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Commission consultative des Droits de l’Homme 
du Grand-Duché de Luxembourg
Avis 

sur

le projet de loi 6113 portant modification des articles 5 et 9 de la loi modifiée du 30 mai 2005 concernant la protection de la vie privée dans le secteur des communications électroniques et de l’article 67-1 du Code d’instruction criminelle 

et

le Règlement grand-ducal déterminant les catégories de données à caractère personnel générées ou traitées dans le cadre de la fourniture de services de communications électroniques ou de réseaux de communications publics

Luxembourg, le 29 juin 2010

*  *  *
Avis 02/2010

Conformément à l’article 2 (1) de la loi du 21 novembre 2008 portant création d’une Commission consultative des Droits de l’Homme au Grand-Duché de Luxembourg, la Commission Consultative des Droits de l’Homme (CCDH) a été saisie par le Gouvernement pour émettre un avis sur (1) le projet de loi 6113 portant modification des articles 5 et 9 de la loi modifiée du 30 mai 2005 concernant la protection de la vie privée dans le secteur des communications électroniques et de l’article 67-1 du Code d’instruction criminelle et (2) le Règlement grand-ducal déterminant les catégories de données à caractère personnel générées ou traitées dans le cadre de la fourniture de services de communications électroniques ou de réseaux de communications publics.
I) Contexte européen

L’Union européenne a voulu renforcer sa lutte contre le terrorisme et la criminalité organisée, ceci à travers la collecte de données personnelles générées et traitées par les services de communications électroniques. 

Toutefois, cette rétention de données et leur utilisation peuvent porter atteinte au respect de la vie privée et constituer une ingérence importante dans la jouissance des droits fondamentaux prévus notamment par  la Convention européeenne des Droits de l’Homme. 

Dans ce contexte et comme l‘a rappelé le Conseil lors de sa déclaration du 13 juillet 2005, il est primordial pour l’UE, qu’un cadre légal commun relatif à la conservation de données concernant les télécommunications soit mis en place au plan européen et que celui-ci respecte les droits fondamentaux. C’est pour atteindre ces objectifs qu’a été prise la Directive 2006/24/CE du Parlement européen et du Conseil, du 15 mars 2006 sur la conservation des données générées ou traitées dans le cadre de la fourniture de services de communications électroniques accessibles au public ou de réseaux publics de communications, et modifiant la directive 2002/58/CE.

II) Le projet de loi et le projet de règlement grand-ducal

Le projet de loi transpose en droit luxembourgeois certains éléments de la directive 2006/24/CE du Parlement européen et du Conseil du 15 mars 2006 sur la conservation des données générées ou traitées dans le cadre de la fourniture de services de communication électronique accessible au public ou de réseaux publics de communications en modifiant d’une part, les articles 5 et 9 de la loi modifiée du 30 mai 2005 concernant la protection de la vie privée dans le secteur des communications électroniques et d’autre part, l’article 67-1 du Code d’instruction criminelle.
Le projet de règlement grand-ducal vise quant à lui à déterminer les catégories de données à caractère personnel générées ou traitées dans le cadre de la fourniture de services de communications électroniques ou de réseaux de communications publics. 

La Commission Consultative des droits de l’Homme du Luxembourg (CCDH),  tient  à rappeler en préambule les normes fondamentales suivantes :

· L’article 8 de la CEDH qui dispose :

« 1. Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de sa correspondance. 

 2. Il ne peut y avoir ingérence d'une autorité publique dans l'exercice de ce droit que pour autant que cette ingérence est prévue par la loi et qu'elle constitue une mesure qui, dans une société démocratique, est nécessaire à la sécurité nationale, à la sûreté publique, au bien-être économique du pays, à la défense de l'ordre et à la prévention des infractions pénales, à la protection de la santé ou de la morale, ou à la protection des droits et libertés d'autrui.»

· L’article 16 (ex-article 286 TCE) du Traité sur le fonctionnement de l’UE: « Toute personne a droit à la protection des données à caractère personnel la concernant. » 
· Les articles 7 et 8 de la Charte des droits fondamentaux. 
 Article 7 : « Toute personne a droit au respect de sa vie privée et familiale, de son domicile et de ses communications. »
Article 8 : « 1. Toute personne a droit à la protection des données à caractère personnel la concernant.
2. Ces données doivent être traitées loyalement, à des fins déterminées et sur la base du consentement de la personne concernée ou en vertu d'un autre fondement légitime prévu par la loi. Toute personne a le droit d'accéder aux données collectées la concernant et d'en obtenir la rectification.

3. Le respect de ces règles est soumis au contrôle d'une autorité indépendante. »

· Article 11(3) de la Constitution du Grand-Duché de Luxembourg: «  L’Etat garantit la protection de la vie privée, sauf les exceptions fixées par la loi ».
C’est à la lumière et dans le respect de ces exigences que la CCDH formule les remarques et recommandations suivantes
.

III) Analyse des projets par la CCDH :
1) L’objet de la conservation

Le fournisseur de services ou l’opérateur, voire leur délégataire, doit conserver les données pendant une période de 6 mois à compter de la date de la communication. Cette obligation est liée aux besoins de recherche, de constatation et de la poursuite d’infractions pénales qui emportent une peine criminelle ou correctionnelle dont le maximum est égal ou supérieur à un an d’emprisonnement.

Cette disposition appelle plusieurs remarques de la part de la CCDH.

Tout d’abord, le projet de loi (comme la Directive en partie) a pour motif  principal de lutter contre le terrorisme et la criminalité organisée. Or, en fixant le seuil d’infractions pénales pour la conservation des données à une peine dont le maximum est égal ou supérieur à un an, il vise de facto la quasi-totalité des infractions contenues dans le code pénal. Ceci dépasse donc très largement les auteurs de terrorisme et de criminalité organisée et s’étend potentiellement à un nombre très important de personnes (pour ne pas dire la quasi-totalité des personnes). 

En conséquence de quoi, la CCDH serait d’avis que l’accès ne soit permis que pour les infractions suivantes:

· Les actes de terrorisme prévus par les articles 135-1 à 135-8 du Code pénal,

· L’association de malfaiteurs et le crime organisé, tels que prévus par les articles 322 et suivants du Code pénal, ainsi que la circonstance aggravante de l’association de malfaiteurs prévue spécifiquement en matière de trafic de stupéfiants par la loi modifiée du 19 février 1973, concernant la lutte contre la toxicomanie,

Ensuite, le nouveau dispositif légal ne doit pas conformément aux règles pénales et à la jurisprudence, servir de base à la recherche d’infractions et/ou de faits, mais uniquement à les corroborer.

En effet, la jurisprudence a rappelé les limites des pouvoirs du juge d’instruction, en indiquant : « Il en résulte que pour que le juge d’instruction puisse procéder à une perquisition, il ne faut pas qu’il y ait un prévenu en cause, mais il faut qu’il y ait prévention, un corps de délit, c'est-à-dire, constatation déjà faîte d’un fait précis tombant sous l’application des lois pénales. » Il a été jugé en outre : « Que la perquisition ne doit pas servir à la découverte d’une infraction inconnue des autorités sous peine de dégénérer en procédure inquisitoire ».

Enfin, pour la CCDH, seul un juge d’instruction pourrait ordonner l’accès à ces données pour lesquelles les hypothèses de flagrant délit ne se justifient pas, car la conservation est assurée pour une période de 6 mois.
2) La sécurité des données

Cette question essentielle n’est abordée que par renvoi à la loi du 2 août 2002 et seulement au niveau du projet de règlement grand- ducal. 

Or, pour des raisons de sécurité juridique, d’une part, ce domaine doit faire partie du projet de loi et d’autre part et surtout il doit mentionner précisément (à l’instar de l’Allemagne par exemple) les règles de sécurité auxquelles sont rigoureusement astreints les fournisseurs de service et opérateurs.

3) La délégation de l’obligation de conservation des données

Le projet de loi prévoit que les fournisseurs de service et opérateurs pourront sous-traiter leurs obligations de conservation de données.

Or, ceci n’est non seulement pas prévu par la directive mais semble dangereux, d’une part, quant  au risque que cette délégation fait courir en matière de protection des données et de respect de la vie privée. D’autre part, en matière de recherche de responsabilité et de contrôle.

Si cette possibilité de sous-traitance était retenue, il incomberait de l’encadrer spécifiquement, par exemple avec un cahier des charges strict, une procédure d’agrément et de contrôle. En outre, il conviendrait de préciser et de réglementer les questions relatives à la responsabilité du délégataire. A ce titre, la compétence exclusive des tribunaux luxembourgeois devrait être retenue pour garantir et faciliter les voies de recours.
4) La sanction de la violation des obligations

La directive impose des sanctions efficaces, proportionnées et dissuasives. Or, les sanctions prévues ne nous paraissent pas suffisantes pour atteindre un tel objectif surtout si la sous- traitance est retenue. Des sanctions administratives de type suspension ou retrait d’agrément devraient être prévues.

IV)   La CCDH entend formuler les Recommandations suivantes :

1. Le champ d’application de l’accès aux données doit être clairement et limitativement précisé.

2. La question de la sécurité des données doit être clairement et strictement réglementée dans le cadre de la loi.

3. La liste des infractions doit être limitée aux infractions graves définies dans le Code pénal et ces infractions doivent être énoncées dans la loi.

4. Seule une instance judiciaire doit être habilitée à autoriser l’accès aux données.

5. La délégation de l’obligation de conservation des données doit faire l’objet d’une réglementation rigoureuse et précise.

6. Des sanctions efficaces, proportionnées et dissuasives doivent effectivement être mises en place en cas de manquements aux obligations et/ou de violation de la loi. 

Adopté en réunion plénière, à Luxembourg, le 29 juin 2010.

� - Convention de 1981 du Conseil de l’Europe sur la protection des personnes à l’égard du  traitement automatisé des données à caractère personnel


Convention de 2001 du Conseil de l’Europe sur la Cybercriminalité


Conclusions du Conseil du 19 décembre 2002, souligne que la collecte de ces données constitue un instrument utile pour la lutte de la criminalité organisée


Directive 95/46/CE 1995, relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données.


Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques.





�  Arrèt Klass, 6/09/78, “...caractéristique de l’Etat policier, le pouvoir de surveiller en secret les citoyens n’est tolérable d’aprés la Convention que dans la mesure strictement nécéssaire à la sauvegarde des institutions démocratiques “


� Tribunal d’arrondissement de Luxembourg, 12 février 1992 et 31 mai 1994.
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